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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales de la empresa INGENIERIA Y
CONTRATOS S.A.S, se establece dando cumplimiento a lo dispuesto en la Ley estatutaria 1581 de
2012 y a su Decreto Reglamentario 1377 de 2013, con el objeto de garantizar un manejo adecuado
del tratamiento de datos personales de clientes, proveedores, empleados, contratistas y demas partes
interesadas en el desarrollo de las actividades propias de la organizacion. Las operaciones que
impliquen el tratamiento de datos personales por parte de INGENIERIA Y CONTRATOS S.A.S., se
regiran por lo siguiente:

. OBJETIVOS:

Establecer los criterios para la recoleccidn, almacenamiento, uso, circulacion y supresion de los datos
personales tratados por INGENIERIA Y CONTRATOS S.A.S.

El Tratamiento de datos personales al interior de la compaiiia, sélo puede hacerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos, tratados o divulgados sin autorizacion del titular, salvo mandato legal o judicial que supla
el consentimiento expreso del titular

IIl. ALCANCE:
Esta politica aplica para toda la informacion personal registrada en las bases de datos de
INGENIERIA Y CONTRATOS S.A.S., quien actua en calidad de responsable del tratamiento de los
datos personales, siendo de obligatorio y estricto cumplimiento para la compaiiia.

. RESPONSABLE DEL TRATAMIENTO:
Actia como responsable del tratamiento de datos INGENIERIA Y CONTRATOS S.A.S., sociedad
comercial legalmente constituida, identificada con el NIT 800.011.651-4, con domicilio principal en la
direccion Cra. 45 #31-114 de la ciudad de Medellin, Republica de Colombia. Pagina web

www.ingenieriaycontratos.com Teléfono 4446558 en la ciudad de Medellin.

Dependencia responsable de la atencion de peticiones, consultas y reclamos:
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El area encargada de recibir y canalizar todas las solicitudes relacionadas con el tratamiento de datos
es gestion documental, dependencia ante la cual el titular de la informacién puede ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y/o revocar la autorizacion. Las peticiones
podran ser recibidas por medios fisicos o electrénicos en las direcciones relacionadas:

Correo Electronico de contacto: proteccion.datos@ingycon.net
Direccion: Cra. 45 #31-114 de Medellin.

Teléfono: +57 (4) 444 65 88

Pagina web: www.ingenieriaycontratos.com

IV.  DEFINICIONES.
Los términos utilizados en la presente Politica tendran el significado establecido en este apartado:

1. Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales;

2. Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

3. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

4. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

5. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

6. Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacién puede interesar no solo a su titular sino a cierto
sector 0 grupo de personas o0 a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios a que se refiere el Titulo IV de la ley 1266
de 2008.
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Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico 0 que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Datos privados: Dato privado. Es el dato que por su naturaleza intima o reservada solo
es relevante para el titular.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacidn de un Tratamiento por el Encargado por cuenta del Responsable.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

V. DERECHOS QUE LE ASISTEN A LOS TITULARES.

El Titular de los datos personales tendra los siguientes derechos:

1.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad
con lo previsto en el articulo 10 de la ley 1581 de 2012;
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3. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

5. Revocar la autorizacién yl/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
ylo supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion;

6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

FINALIDADES DEL TRATAMIENTO DE DATOS

Tratamiento de datos personales de Proveedores y Contratistas.

Las finalidades para las cuales seran utilizados los datos personales de proveedores y contratistas

son:

Noo s~

Envio de invitaciones a cotizar.

La realizacion de todas las gestiones necesarias para llevar a cabo de manera satisfactoria
las etapas precontractual, contractual y post contractual.

Verificacion del cumplimiento de obligaciones en la etapa precontractual, contractual y/o post
contractual.

Realizar las actividades inherentes al desarrollo de las obligaciones propias del contrato.

Para el cumplimiento de cualquier obligacion legal de la compaiiia.
Envio de invitaciones a eventos programados por la Compaiiia.

Dar a conocer, transferir y/o trasmitir los datos personales como consecuencia de un contrato,
ley o vinculo licito que asi lo requiera e implementar servicios de computacion en la nube y/o
administrar la informacién en sistemas y/o plataformas tecnoldgicas, de acuerdo con los
demas fines descritos en este documento.

Consultar, recolectar, proporcionar a terceros con quienes el responsable posea un vinculo
comercial, legal y/o contractual y reportar la informacion que repose en operadores de bancos
de datos de informacion financiera de que trata la Ley 1266 de 2008 o las normas que la
modifiquen o sustituyan para las siguientes finalidades: célculo de riesgo crediticio, fines
comerciales, de mantenimiento de la relacion contractual con el Responsable, estudios de
mercado, investigaciones, estadisticas, reporte a entidades publicas y cumplimiento de la
normatividad aplicable al Sistema de Administracion de Riesgo de Lavado de Activos y
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Financiacion del Terrorismo, prevencion y control de fraudes, seleccion de riesgos,
realizacion de estudios y en general la administracién de sistemas de informacién.

9. Enviar correspondencia, a través de correo, mensajes de texto (SMS y/o MMS) o de cualquier
otro medio de comunicacién sobre el estado, deberes y derechos de los proveedores,
prestadores de servicios, personas naturales y juridicas.

10. Gestionar el proceso contable de la compafiia: pagos, emision de certificados de contratos,
certificados de ingresos y retenciones (personas naturales) y relaciones de pagos.

11. Se podran recolectar datos personales de los empleados del proveedor cuando por motivos
de seguridad deba analizarse y evaluarse la idoneidad y competencia de determinadas
personas, deban realizarse auditorias para la verificacion del cumplimiento de las
obligaciones laborales y de seguridad social para con dichas personas, atendiendo las
caracteristicas de los servicios que se contraten con el proveedor.

12. Soportar procesos de auditoria interna o externa.

13. Para los procesos de seleccion y evaluacion de contratistas.

14. Adelantar actividades de promocién y prevencion relacionadas con el estado de salud y la
Emergencia sanitaria del Covid-19 acorde con los lineamientos del Gobierno Nacional en la
materia.

15. Capturar datos biométricos a través de sistemas de video vigilancia, o grabacién. Su
tratamiento tendra como finalidad la identificacién como contratista, el control de ingreso y
estadia en las instalaciones, seguridad y la prevencion de conductas irregulares.

16. Grabacion de imagenes, voz o cualquier otro registro que sirva para soporte, evidencia,
almacenamiento, publicacion y distribucion de memorias de los eventos, y demas actividades
realizadas por la compafiia.

Tratamiento de datos personales de visitantes:
Las finalidades para las cuales seran utilizados los datos personales de visitantes son:

1. Capturar datos biométricos a través de sistemas de video vigilancia, o grabacion. Su
tratamiento tendré como finalidad la identificacion como contratista, el control de ingreso y
estadia en las instalaciones, seguridad y la prevencion de conductas irregulares.

2. Grabacion de imagenes, voz o cualquier otro registro que sirva para soporte, evidencia,
almacenamiento, publicacion y distribucion de memorias de los eventos, y demas actividades
realizadas por la compaiiia.

3. Adelantar actividades de promocion y prevencion relacionadas con el estado de salud y la
Emergencia sanitaria del Covid-19 acorde con los lineamientos del Gobierno Nacional en la
materia.
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Conocer la EPS o ARL a la que se encuentra afiliado, y el tipo de riesgo que tiene asegurado,
al igual que los numeros de contacto de emergencia para que, en caso de accidente o
emergencia, pueda direccionarse de forma adecuada.

Para el cumplimiento de cualquier obligacion legal de la compaiiia.

Tratamiento de datos personales de clientes:

Las finalidades para las cuales seran utilizados los datos personales de clientes o clientes potenciales

sSon:

No gk

10.
11.

Enviar mensajes con contenido corporativo, invitaciones, notificaciones, brochures,
informacion del estado de cuenta, saldos, cuotas pendientes de pago y demas informaciéon
relativa al portafolio de servicios de la empresa, a través de correo electronico, mensajes de
texto, redes sociales o cualquier otro canal oficial de comunicacion. Desarrollar campafias,
actividades de divulgacion y/o capacitaciones.

Ser informado e invitado a participar en diferentes concursos, capacitaciones, presentaciones
y demas eventos programados por la empresa.

Realizar evaluaciones de la calidad de los productos y servicios que ofrecemos, encuestas y
sondeos.

Envio de regalos con fines de fidelizacion.

Realizar actividades de segmentacion e inteligencia de clientes.

Para el cumplimiento de cualquier obligacion legal de la compaiiia.
Consultar, recolectar, proporcionar a terceros con quienes el responsable posea un vinculo

comercial, legal y/o contractual y reportar la informacion que repose en operadores de bancos
de datos de informacion financiera de que trata la Ley 1266 de 2008 o las normas que la
modifiquen o sustituyan para las siguientes finalidades: célculo de riesgo crediticio, fines
comerciales, de mantenimiento de la relacion contractual con el Responsable, estudios de
mercado, investigaciones, estadisticas, reporte a entidades publicas y cumplimiento de la
normatividad aplicable al Sistema de Administracion de Riesgo de Lavado de Activos y
Financiacion del Terrorismo, prevencion y control de fraudes, seleccion de riesgos,
realizacion de estudios y en general la administracion de sistemas de informacion.
Adelantar las acciones de cobro y de recuperacion de cartera, sea con personal propio o
mediante terceros.

Atencion y respuesta de Peticiones, quejas, reclamos sobre productos o servicios prestados.
Evaluacion de indicadores de oportunidad y calidad de los servicios.

Dar a conocer, transferir y/o trasmitir los datos personales como consecuencia de un
contrato, ley o vinculo licito que asi lo requiera e implementar servicios de computacion en
la nube y/o administrar la informacién en sistemas y/o plataformas tecnolégicas, de acuerdo
con los demas fines descritos en este documento.

Péagina 6|9

SGS



[C

Q Carrera 45 # 31 - 114. Medellin (Colombia) ST, > ST,

- - . 4446588
Ingenlerla & & info@ingycon.net '@\ '@\ '@‘
contratos sas. ¥ http://ingenieriaycontratos.com/

12.

13.
14.

NIT. 800011651-4 SGS % SGS >

Grabacion de iméagenes, voz o cualquier otro registro que sirva para soporte, evidencia,
almacenamiento, publicacion y distribucion de memorias de los eventos, y demas actividades
realizadas por la compafiia.

Soportar procesos de auditoria interna o externa.
Adelantar actividades de promocion y prevencion relacionadas con el estado de salud y la

Emergencia sanitaria del Covid-19 acorde con los lineamientos del Gobierno Nacional en la
materia.

Tratamiento de datos personales del recurso humano:

Las finalidades para las cuales seran utilizados los datos personales de empleados, ex empleados
ylo candidatos seran:

11.

12.

Reclutar y seleccionar personal que ocuparan las vacantes.
Gestionar la relacidn laboral adecuadamente, en cumplimiento de la ley y demas parametros
administrativos de la compariia

Adelantar las actividades propias del area de Desarrollo Humano y aquellas inherentes a la
relacion y reglamentacién que se tiene con la vinculaciéon contractual. Para circular la
informacién con el fin de atender afiliaciones, pagos y requerimientos del Sistema General de
Seguridad Social y Parafiscales.

Para realizar la toma de seguros a favor del empleado y/o su grupo familiar.

Control de novedades laborales como incapacidades, permisos, el control de acceso, salida

y horario de trabajo del empleado,

Seguimiento al cumplimiento de las funciones del empleado, desarrollo de procesos
administrativos, disciplinarios, acoso laboral, investigacion de accidentes de trabajo, y
terminacion del contrato.

Cumplir con las obligaciones laborales y de seguridad social (legales y extralegales)
derivadas del contrato laboral.

Verificacién del cumplimiento del horario laboral a través de medios fisicos o electrénicos
tales como registro biométrico.

Capturar datos biométricos a través de sistemas de video vigilancia, o grabaciéon. Su
tratamiento tendré como finalidad la identificacion como contratista, el control de ingreso y
estadia en las instalaciones, seguridad y la prevencion de conductas irregulares.
Capacitacion y formacion.

. Compartir los datos personales con entidades bancarias y empresas que ofrezcan beneficios

a trabajadores activos.

Verificar el estado de salud de los trabajadores con el fin de dar cumplimiento a las
obligaciones que tiene el empleador de vigilancia epidemioldgica y fueros de estabilidad
reforzada.

Para otorgarle, al trabajador o a sus hijos, obsequios o celebraciones en fechas especiales.
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13. Grabacion de imagenes, voz o cualquier otro registro que sirva para soporte, evidencia,
almacenamiento, publicacion y distribucion de memorias de los eventos, y demas actividades
realizadas por la compaiiia.

14. Soportar procesos de auditoria interna o externa.
15. Adelantar actividades de promocion y prevencion relacionadas con el estado de salud y la

Emergencia sanitaria del Covid-19 acorde con los lineamientos del Gobierno Nacional en la
materia.
16. Atencion y respuesta de Peticiones, quejas, reclamos.

17. Dar a conocer, transferir y/o trasmitir los datos personales como consecuencia de un
contrato, ley o vinculo licito que asi lo requiera e implementar servicios de computacion en
la nube y/o administrar la informacién en sistemas y/o plataformas tecnoldgicas, de acuerdo
con los demas fines descritos en este documento.

18. Emitir certificaciones relativas a la relacion del titular del dato con la compaiiia.

19. Fines estadisticos o histéricos.

20. Para el cumplimiento de cualquier obligacion legal de la compaiiia.

Tratamiento de datos personales de accionistas:
Las finalidades para las cuales seran utilizados los datos personales de las personas naturales que
tengan la condicién de accionistas de la empresa seran:

Permitir el ejercicio de los deberes y derechos derivados de la calidad de accionista.
Envio de invitaciones a eventos programados por la Compaiiia;
Emisidn de certificaciones relativas a la relacion del titular del dato con La Sociedad:;

Soportar procesos de auditoria interna o externa.
Adelantar actividades de promocion y prevencion relacionadas con el estado de salud y la

Emergencia sanitaria del Covid-19 acorde con los lineamientos del Gobierno Nacional en la
materia.
6. Atencion y respuesta de Peticiones, quejas, reclamos.

7. Dar a conocer, transferir y/o trasmitir los datos personales como consecuencia de un
contrato, ley o vinculo licito que asi lo requiera e implementar servicios de computacion en
la nube y/o administrar la informacidn en sistemas y/o plataformas tecnoldgicas, de acuerdo
con los demas fines descritos en este documento.

8. Capturar datos biométricos a través de sistemas de video vigilancia, o grabacion. Su

tratamiento tendré como finalidad la identificacion como contratista, el control de ingreso y
estadia en las instalaciones, seguridad y la prevencion de conductas irregulares.

9. Grabacion de imagenes, voz o cualquier otro registro que sirva para soporte, evidencia,
almacenamiento, publicacion y distribucion de memorias de los eventos, y demas actividades
realizadas por la compafiia.

10. Para otorgarle obsequios o celebraciones en fechas especiales.

11. Para el cumplimiento de cualquier obligacion legal de la compafiia.

gk~
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12. Las demas establecidas en las autorizaciones que sean otorgadas por los propios
accionistas.

Vil. DATOS DE MENORES

INGENIERIA'Y CONTRATOS S.A.S garantiza que en el tratamiento de datos personales de nifios,
nifias y adolescentes se asegure el respeto de sus derechos fundamentales y prevalentes, asi como
que su informacién solo sera utilizada respondiendo a su interés superior.

El suministro de los datos personales de menores de edad es facultativo y debe realizarse con
autorizacion de sus representantes legales, previo ejercicio del derecho a ser escuchado por parte
del menor. La compafiia utilizara los datos de los menores con las siguientes finalidades:

i.  Para ser afiliados como beneficiarios al sistema de seguridad social en salud, cajas de
compensacién familiar y/o de seguros en general.

i.  Para constatar la ocurrencia de circunstancias, por ejemplo, de fuerza mayor, nacimiento,
fallecimiento, grave calamidad doméstica que generen derecho al trabajador de gozar de
permisos o licencias (remuneradas y/o no remuneradas) establecidas en la ley laboral.

ii.  Para constatar la calidad de beneficiario a que se refieren los articulos 293 y siguientes del
C.S.T. para el pago de acreencias laborales por muerte.

iv.  Para otorgarle, al trabajador o a sus hijos, obsequios o celebraciones en fechas especiales.

v. Para el cumplimiento de cualquier obligacion legal de la compaiiia, tales como
indemnizaciones por responsabilidad civil contractual o extracontractual.

Vill.  VIGENCIA

La presente politica tendra aplicacion a partir del 1 de diciembre de 2020, y la vigencia de las bases
de datos sera hasta que se cumpla la totalidad de las finalidades descritas.
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